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Sehr geehrte Damen und Herren!

Ich freue mich sehr, dass ich anlasslich dieser Konferenz ,Vom Rechts- zum
Uberwachungsstaat“ zu lhnen allen sprechen darf. Ich danke dem Osterreichischen
Rechtsanwaltskammertag flr die freundliche Einladung.

Lassen Sie mich mit einer kurzen, aber bertihrenden Geschichte beginnen:

Nachdem der Kalte Krieg beendet war, stand ein tschechischer Schriftsteller eines Tages an
einer Bushaltestelle, als eine Frau auf ihn zutrat. Sie sah ihn an, schiittelte dann seine Hand
und dankte ihm herzlich fur alles, dass er sie ber den Wert eines guten Familienlebens
gelehrt hatte. Er war verwirrt und meinte, dass er Bucher zu diversen Themen geschrieben
hatte, aber nie lber das Leben in der Familie. Offensichtlicht verwechsle sie ihn mit jemand
anderem. Nein, versicherte sie, er wére schon der Richtige, denn zehn Jahre lang sei es ihre
tagtagliche Arbeit beim Nachrichtendienst gewesen, alles was bei ihm zu Hause gesprochen
wurde, abzuhdren. Und seine Familie fiihre tatschlich ein wunderbares Familienleben. — Er
war vom Donner gerihrt!

Diese Geschichte ist insofern fiir uns natzlich, als sie uns daran erinnert, dass es die Probleme,
vor denen wir heute stehen, schon seit geraumer Zeit gibt. Erzahlungen tber den Gberméaiigen
Eingriff in das Privatleben, tiber den Ubereifer beim Beschaffen von Informationen, sowie
uber eine Politik des Verdachtigens sind nicht neu. Die europdische Geschichte ist voll von
Beispielen flr diese Praktiken.

Der ,,Kampf gegen den Terror” begann mit den Angriffen vom 11. September in New York,
und dieser Zeitabschnitt ist nur ein weiteres Kapitel in dieser langen Geschichte.

Was ist dann also neu?

Die gegenwartige Debatte zum Thema Uberwachung findet vor dem Hintergrund einer
raschen technischen Entwicklung statt. Und die technische Entwicklung hat in dreierlei
Hinsicht negative Auswirkungen auf das empfindliche Gleichgewicht zwischen Sicherheit
und Grundrechten:

Erstens kdnnen neue Technologien zu neuen, bisher unbekannten Sicherheitsrisiken fiihren.
Ein Beispiel dafir ist die Rekrutierung von Terroristen tiber das Internet.

Zweitens kénnen auf Grund der neuen Technologien die bestehenden Schutzmechanismen fir
die Grundrechte obsolet werden. Bedrohungen der Privatsphére entstehen durch die neuen
Plattformen des gesellschaftlichen Netzwerkens, wie etwa Facebook. Im Dezember letzten
Jahres hat Facebook die Sicherheitseinstellungen so angepasst, dass mit diesem ,leichten
Schub®“ die personlichen Informationen der Benutzer einem immer groReren Publikum



zugénglich gemacht wurden. Und im Jénner dieses Jahres hatte es den Anschein, als ware
Mark Zuckerberg, der junge Milliardar und Begrinder von Facebook, der Auffassung, dass
etwaige die ,,Privatsphare® betreffende Besorgnisse der Vergangenheit angehoren, denn er
sagte, dass ,,die Privatsphére sei nicht langer mehr eine gesellschaftliche Norm*.

Drittens formen die technischen Entwicklungen auch das Verstandnis fir die
Schlusselbegriffe im Zusammenhang mit den Grundrechten. In diesem Zusammenhang
lieferte Professor Stefano Rodota, ein Mitglied des Wissenschaftlichen Ausschusses der
Grundrechteagentur, vor kurzem in einem Vortrag Uber das veranderte Verstandnis der
Privatsphare ein gutes Beispiel. Er sagte, dass urspringlich die Privatsphare als das Recht ,,in
Ruhe gelassen zu werden* verstanden wurde. Die Privatsphére wurde als rein negatives Recht
betrachtet, als ein Instrument, um ,,unerwiinschte Blicke* abzuwehren.

Heute erscheint die Privatsphdre angesichts der neuen Technologien, welche die
Informationsfllsse vervielfacht haben, in einem anderen Licht — als ein Recht, das zunehmend
darauf gerichtet ist, die freie Entfaltung der eigenen Person zu ermdéglichen — die autonome
Entwicklung der eigenen Identitat. Das Verstandnis fir Identitat an sich ist heute im Wandel
begriffen — heute bedeutet Identitét in einem groRen MaR auch digitale Identitéat.

Wenn wir daher tber Grundrechte sprechen, kénnen wir das nur tun, wenn wir dabei auch die
technischen  Entwicklungen berticksichtigen. Eine wichtige Initiative in diesem
Zusammenhang ist die Arbeit des alle Jahre stattfindenden UN-Forums zur Internet-
Governance, welches damit begonnen hat, eine ,,Bill of Rights* fur das Internet zu erarbeiten.
Das Européische Parlament hat in einem Beschluss die Bedeutung einer solchen
Festschreibung der Rechte des Einzelnen unterstrichen.

Welche Rolle hat daher die Européische Union bei all diesen Entwicklungen?

Die EU hat eine doppelte Rolle — einerseits der Erhalt der Sicherheit und andrerseits der
Schutz der Grundrechte. Wie erfullt sie diese Rolle in einem neuen technischen Zeitalter?

Zuerst zur Sicherheitsfrage:

Seit den Angriffen vom 11. September hat die Europdische Union zweifelsohne einen aktiven
Kampf gegen den Terrorismus gefuihrt. Erlauben Sie mir, einige der Beschliisse anzufihren,
welche die EU-Institutionen verabschiedet haben:

- die Richtlinie aus dem Jahr 2006 Uber die Vorratsspeicherung von Daten fordert die
Aufbewahrung der Telekommunikationsdaten aller Personen in der EU;

- der Beschluss des Rates zum Primer Vertrag, sowie der Beschluss zu dessen
Umsetzung wird zur Verpflichtung fihren, DNA-Daten und Daten (Uber
Fingerabdriicke aufzubewahren und unter den Behdrden der Mitgliedsstaaten
auszutauschen;

- der neue rechtliche Rahmen von Europol und Eurojust bietet diesen Gremien
zusétzliche Maglichkeiten fir die Verwendung und den Austausch von Daten;

- der Vorschlag fir ein EU-System zur Verwendung von Passagierdaten (EU PNR), der
von den Fluglinien verlangen wird, die personenbezogenen Daten aller Passagiere an
die Behorden der Mitgliedsstaaten weiterzugeben. In diesem Zusammenhang wurde
die Grundrechteagentur der EU zum ersten Mal von der EU-Présidentschaft gebeten,
eine Stellungnahme zu den wichtigsten grundrechtlichen Anliegen im Rahmen dieses
Gesetzgebungsverfahrens abzugeben.



Zweitens zu den Grundrechten:

Gleichzeitig hat die Europaische Union ihr Grundrechtsprofil gescharft. Ich werde nur auf
einige Uberlegungen eingehen, die fur unsere heutige Diskussion relevant sind.

Erstens muss man das Inkrafttreten des Vertrags von Lissabon und die rechtlich verbindliche
Wirkung der EU-Grundrechtscharta betonen. Die EU-Charta ist das einzige internationale
Instrument zu Menschenrechtsbelangen, welches das Recht auf Datenschutz als autonomes
Grundrecht anerkennt. In den meisten anderen internationalen Menschenrechtserklarungen ist
der Datenschutz Teil des Rechts auf Privatsphare. Daran erkennt man, dass der Datenschutz
zunehmend an Bedeutung gewinnt und in das Zentrum unserer politischen und institutionellen
Systeme rickt, da es eine unbestrittene Tatsache ist, dass unser Leben zu einem standigen
Informationsaustausch wird und dass wir in einem kontinuierlichen Datenstrom leben.

Diese Entwicklung ist klar erkennbar, wenn man die EU-Grundrechtscharta mit der
Menschenrechtskonvention des Europarates aus dem Jahr 1950 vergleicht. Artikel 8 der
Konvention besagt, dass ,jede Person das Recht auf Achtung ihres Privat- und Famili-
enlebens, ihrer Wohnung und ihrer Korrespondenz hat. Die Konvention beinhaltet nicht ein
ausdruckliches und eigenstandiges Recht auf Datenschutz. Der Datenschutz ergibt sich
vielmehr aus der stdndigen Rechtssprechung des Européischen Gerichtshofes der
Menschenrechte in StraBburg als ein Aspekt des Schutzes der Privatsphére. Betrachten Sie im
Vergleichen dazu den Status des Rechts auf Datenschutz in der Grundrechtscharta. Die Charta
bekréftigt das Recht auf eine Privatsphére, fliihrt aber ein neues, eigenstandiges Grundrecht
auf Datenschutz ein. Damit wird in der Charta anerkannt, welche zentrale Rolle das Recht auf
Datenschutz in unserer Gesellschaft spielt und welche die Bedeutung ihm dabei zukommt — in
einer Gesellschaft, die von technischen Entwicklungen geformt wird.

Zweitens sollte man sich auch in Erinnerung rufen, welche Rolle die EU im Laufe der
Rechtsentwicklung zum Thema Datenschutz in den EU-Mitgliedsstaaten inne hatte. In diesem
Zusammenhang ist die EU Datenschutzrichtlinie aus dem Jahr 1995 besonders
erwéhnenswert. Die Richtlinie gerat aber angesichts der neuen Technologien immer starker
unter Druck. Viviane Reding, die neue Kommissarin fir Justiz, Grundrechte und
Birgerschaft, hat dies erkannt und vor kurzem gesagt, dass sie die Uberarbeitung der
Richtlinie aus dem Jahr 1995 vorschlagt.

Schlielflich betrachtet die Europdische Grundrechteagentur in ihrem mehrjahrigen
Rahmenprogramm ,,den Datenschutz und die Informationsgesellschaft* als einen Kernbereich
ihrer Aktivitaten. In diesem Bereich hat die Agentur bisher folgende Dokumente erarbeitet:

- eine Stellungnahme zur Speicherung von Passagiernamen

- einen Beitrag zu den Beratungen der Europaischen Kommission betreffend
Ganzkorperscanner

- einen umfassenden Bericht Uber das Grundrecht auf Datenschutz in der EU und die
wichtige Rolle der Datenschutzbehérden in den 27 Mitgliedsstaaten.

In diesem Zusammenhang zeigt der Bericht der Agentur zum Grundrecht auf Datenschutz in
der EU, der demnéchst veroffentlicht wird, dass das Grundrecht auf Datenschutz mehr in der
Theorie als in der Praxis existiert. Dem Datenschutz wird in vielen Mitgliedsstaaten nicht
wirksam Geltung verschafft, und Gesetzesbrecher haben nur wenig zu befurchten. Den
Datenschutzbehdrden mangelt es an Ressourcen. Sie verfligen nicht (ber ausreichend



Unabhangigkeit, und es mangelt ihnen an Kompetenzen und Ressourcen, um wirksam
Verstdlle gegen den Datenschutz aufzudecken und zu untersuchen, sowie um die
Datenschutzgesetze durchzusetzen.

Die kumulative Wirkung dieser Situation in der EU hat zur Folge, dass die Birger nicht
davon Uberzeugt sind, dass der Datenschutz wirksam gehandhabt wird. Im Februar 2008
wurden zwei Eurobarometer-Umfragen verdffentlicht. Die wichtigsten Feststellungen dieser
Umfragen waren, dass eine Mehrheit der EU-Burger beziglich Datenschutzfragen besorgt ist,
sowie dass die nationalen Datenschutzbehdrden den meisten EU-Birgern relativ unbekannt
waren.

Wie das Programm von Stockholm — der Flnfjahresplan (2010 — 2015) zur Entwicklung des
Raums der Freiheit, der Sicherheit und des Rechts — zeigt, steht die EU vor derselben alten
Frage, die sich in einem neuen Gewand zeigt:

Wie kdnnen wir unsere Gesellschaft sicher erhalten und gleichzeitig die Grundrechte der
Menschen schiitzen, welche diese Gesellschaft bilden?

Die Gesetze zu den Menschenrechten sind dabei ein Anhaltspunkt, sowie auch der
umfassende Korpus der Rechtssprechung zu dieser bestandigen Frage. In den letzten Jahren
wurde zu den Grundprinzipien, die in zahlreichen Urteilen der diesbezlglichen
internationalen Gerichte und Gremien entwickelt wurden, festgehalten, dass die Sicherheit ein
legitimes politisches Ziel ist, zu dessen Erreichung die Einschrankung einiger Grundrechte
gerechtfertigt sein kann. Es muss aber jede Einschrankung der Grundrechte rechtlich
verankert sein und flir die Burger erkennbar sein. Derartige Einschrankungen mussen
notwendig sein und zu mehr Sicherheit beitragen, und sie missen in einem angemessenen
Verhaltnis zur Bedrohung stehen, welche diese Einschrankung erfordert. Solche
Einschrankungen mussen auch das Wesen der Grundrechte respektieren: die Einschrankungen
sollten in Summe nicht zu einer vollstandigen Aufhebung oder Aushoéhlung eines
Grundrechtes filhren. Diese Erfordernisse missen der unabhangigen Uberpriifung und
Kontrolle unterliegen.

Zusammenfassung

Fur die heutige Konferenz bedeutet dies, dass die EU und ihre Mitgliedsstaaten die EU-
Biirger davon Uberzeugen missen, dass der Datenschutz als ein Grundrecht durch die
Gesetzgebung, sowie durch unabhéngige Institutionen mit ausreichenden Ressourcen und
einem starken Mandat wirksam gewahrleistet wird. Wenn man dieses Vertrauen schafft, wird
es viel einfacher sein, die Burger davon zu Uberzeugen, dass bestimmte, notwendige und
angemessene Einschrankungen, die aber trotzdem die Grundrechte respektieren, erforderlich
sind, um die Sicherheit zu gewahrleisten.

Schliel3lich kann man Sicherheit nicht auf Kosten der Grundrechte erreichen, und umgekehrt.
Wenn wir daran arbeiten, die Grundrechte flr alle zu sichern, bestatigen wir gleichzeitig das
Recht auf Sicherheit. Wenn man den Lebensstil schiitzt, den wir als Gesellschaft schétzen,
dann bedeutet dies, dass man die Werte schitzt, die ihn ermdglichen.



